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Wprowadzenie

@ Rosnace zapotrzebowanie na informacje statystyczne powoduje daze-
nie do zwiekszania zakresu i szczegotowosci danych udostepnianych
przez statystyke publiczna i innych gestorow.

@ Konieczne jest wiec zapewnienie ochrony poufnosci danych wrazliwych,
ale tez maksymalizacji uzytecznosci oferowanych informacji. Realizacja
tego celu wymaga stosowania metod kontroli ujawniania danych (ang.
Statistical Disclosure Control, SDC).

@ Jedna z kluczowych kwestii w tym zakresie stanowi zatem ocena ryzyka
identyfikacji jednostki (tzw. ryzyka ujawnienia) na roznych etapach pro-
cesu SDC, zwtaszcza dla danych wejsciowych i dla informacji finalnie
przewidzianych do udostepnienia. Szczegdlnego znaczenia problem ten
nabiera w przypadku mikrodanych, a to przede wwszystkim z uwagi na
indywidualny poziom informacji oraz ich roznorodny charakter.

@ W prezentacji zaproponowana zostanie metoda kompleksowej oceny
ryzyka ujawnienia oraz ustalania wktadu poszczegolnych zmiennych do
tegoz ryzyka w ujeciu globalnym uwzgledniajaca jego komponenty po-
chodzace zarowno ze zmiennych kategorialnych, jak i ciagtych.
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Istniejace metody oceny ryzyka ujawnienia

Ryzyko ujawnienia i miary dla zmiennych kategorialnych

@ Ryzyko ujawnienia oznacza zagrozenie identyfikacja konkretnej jednostki
(osoby, firmy) prowadzaca do nieuprawnionego uzyskania dotyczacych
jej informacji wrazliwych. Ma to szczegolne znaczenie w przypadku moz-
liwosci identyfikacji posredniej (a zatem w oparciu o quasi-identyfikatory
- zmienne, ktorych powiazanie ze sobg moze doprowadzi¢ do identyfi-
kacji jednostki).

@ W literaturze mozna znalez¢ liczne metody oceny ryzyka ujawnienia dla
mikrodanych. Jednak maja one odrebny charakter dla quasi-identyfikatorow
indywidualnych i ciggtych.

@ W przypadku zmiennych kategorialnych znane rozwigzania bazujg na re-
gutach k-anonimowosci lub [-r6znorodnosci. W praktyce oparte s one
na czestoSciach wystepowania poszczegdlnych kombinacji wartosci ta-
kich zmiennych. Na przyktad Hundepool i in. (2012) przedstawiajg miare
ryzyka indywidualnego (tj. ryzyka identyfikacji podmiotu, ktéremu od-
powiada dany rekord) bedaca prawdopodobienstwem prawidtowego po-
wigzania rekordu z owa jednostka w najgorszym mozliwym scenariuszu.
Natomiast ryzyko globalne liczone jest tutaj jako suma odwroconych
czestosci kombinacji.
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Istniejace metody oceny ryzyka ujawnienia
Miary dla zmiennych kategorialnych i ciagtych

@ Inne podejscia w zakresie ryzyka ujawnienia dla zmiennych kategorial-
nych to m.in.:

@ podejscie Benedettiego-Franconi wykorzystujace rozktad
Poissona czestosci kombinacji

@ metoda SUDA (ang. Special Uniques Detection Algorithm) - zob.
by Elliot, Manning, and Ford (2002), oparta na minimalnych
kombinacjach unikatowych (ang. Minimal Sample Uniques, MSU),
czyli takich, ktore sa niebezpieczne (ich rzadkos¢ moze
prowadzi¢ do identyfikacji jednostki), ale zaden ich podzbidr nie
jest niebezpieczny.

@ Dla ciagtych quasi-identyfikatorow wazny jest miernik okreslajacy od-
setek obserwacji mieszczacych sie w przedziale, ktorego Srodkiem jest
zaburzona wartos¢, podczas gdy gorna granica takiego przedziatu od-
powiada najgorszemu scenariuszowi, w ktorym intruz ma pewnosc, ze
kazdy najblizszy sasiad tej jednostki jest rzeczywiscie nig sama (Templ
(2017)). Jednak to podejscie moze by¢ stosowane tylko w ujeciu porow-
nawczym, tzn. w porownaniu danych przed i po SDC.
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Gtowne zatozenia proponowanego rozwiazania

Gtowne zatozenia konstrukcji miar ryzyka

@ Bierzemy pod uwage tylko zmienne mogace postuzy¢ do identyfikacji
jednostki i ujawnienia jej danych wrazliwych.

@ W przypadku zmiennych kategorialnych pierwotna miara ryzyka ujaw-
nien wykorzystuje czestoS¢ wystepowania danej kombinacji kategorii
i typowe podejscie czestotliwosci odwrdconej, natomiast dla zmien-
nych ciagtych - liczbe rekordow nalezacych do otoczenia danej warto-
Sci okreSlonego przez przyjety poziom precyzji. Nastepnie wyznacza sige
odsetek zmiennych, dla ktorych czestotliwoSci te sa mniejsze od przy-
jetego progu.

@ Ocena udziatu poszczegolnych zmiennych w ryzyku catkowitym opiera
sie takze na tym mechanizmie, jednak gtownymi narzedziami stoso-
wanymi tutaj sa dwa rozwigzania gier kooperacyjnych: wartoS¢ Sha-
pleya i wartosc solidarnoSciowa. Zaproponowali je odpowiednio: Sha-
pley (1953) oraz Nowak i Radzik (199z).
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Koncepcja kompleksowej miary ryzyka
ujawnienia
Podstawy i reguty czestoSciowe

@ Niech N iR oznaczaja odpowiednio zbiory liczb naturalnych i rzeczywi-
stych. Zatozmy, ze analizujemy baze danych zawierajaca n jednostek i m
zmiennych X1, X2, ..., Xm (n,m € N) bedacych quasi-identyfikatorami,
przy czym - bez straty ogolnosci —zmienne Xi, Xo, . . ., X, sa kategorialne
azmienne Xpy1,Xnpo, ..., Xm (h € N, 0 < h < m) - ciggte oraz ze nie wy-
stepuja braki odpowiedzi.

@ Dla zmiennych kategorialnych ocena ryzyka bazuje zazwyczaj na regule
k-anonimowosci: kombinacja wartosci jest bezpieczna gdy wystepuje w
co najmniej k (k € N) rekordach (najczesciej k = 3, kR = 2 lub k = 5).

@ Stosuje sie tez regute [-r6znorodnosci (kombinacja jest bezpieczna gdy
dla grupy rekordow, w ktorych wystepuje jest przynajmniej [, | € N,
roznych wrazliwych wartosci o najwiekszej czestosci wystepowania) lub
regute t-bliskosci (klasa rekordow jest bezpieczna gdy rozktad kazdej
zmiennej w tej klasie jest bliski jej rozktadowi dla populacji (tzn. gdy
odlegtos¢ pomiedzy wrazliwymi atrybutami w tych ujeciach jest mniej-
sza niz t).
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Koncepcja kompleksowej miary ryzyka
ujawnienia
Komponenty miary ryzyka
@ Dla quasi-identyfikatorow kategorialnych jest to odwrotnoSc¢ wystepo-
wania danej kombinacji w bazie danych.
@ Dla zmiennej ciagtej jej wartosc x jest bezpieczna jezeli liczba innych
obserwacji nalezacych do przedziatu, ktorego Srodkiem jest x i o dtugo-

Sci wyznaczonej przez arbitralnie ustalony prog precyzji p € (0,1) - tzn.
do przedziatu [x — px, x + px] — przekracza okreSlona wielkos¢, np. 3,

@ Niech p; bedzie progiem precyzji dla X;. Definiujemy

wiiy & 41 gdy n(xj, pj) <R,
! 0 gdy n(xj,pj) > k,

gdzie n(xj, pj) jest liczbg obserwacji innych niz i-ta nalezacych do prze-
dziatu [(1 — p;)xy, (1 + pj)x;].

@ Rekord x; = (Xi1,Xj2, - -, Xim) € R™ jest niebezpieczny gdy kombinacja
(Xi1, Xi2, - - -, Xin) jest niebezpieczna lub w;(i) = 1 dla przynajmniej jed-

negojc {h+1,h+2,....m}(tzn. 3", w;(i) >0),i=1,2,...,n.
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Koncepcja kompleksowej miary ryzyka
ujawnienia
Miara ryzyka

@ Miara ryzyka dla i-tego rekordu (w badaniu petnym):

r, <ﬁ+zrnh+1:/1()>7

gdzie f; to czestosc kombinacji (xi1, Xiz, - - -, Xijp) W catej bazie,i = 1,2,...,n
€ [0,1] (im wieksza wartos¢, tym wieksze ryzyko)
@ Ryzyko globalne:

1
r< Zr,e[() 1].
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Koncepcja kompleksowej miary ryzyka
ujawnienia
Miara ryzyka

@ Miara ryzyka dla i-tego rekordu w przypadku badania reprezentacyj-
nego z wagami wj:

iy @ )L 8dy nixy, py) < kor [win(xy, p)] <k,
! 0 w przeciwnym razie,

gdzie [a] to czeS¢ catkowita a € R,

- M wi(i
nel i 4 Zizr W0 € 0,1,
2\fi+k(fi—1)  m=h
gdzie F; to czestos¢ kombinacji (i, Xja, - - - , Xin) W populacji a f; — w pro-
bie
cdf 1 .
r = — r.
n
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Wyznaczanie wktadu w ryzyko
Narzedzia gier kooperacyjnych

@ Niech n € N,n > 2. n-osobowa gra kooperacyjna) to para (N, v), gdzie
N ={1,2,...,n} jest zbiorem graczy a v : 2" — R with v() = 0 nazywa
sie funkcjg charakterystyczng. v(S) to wartosc koalicji S C N. Niech |S| =
s.

@ Dwoch graczy i,j € N, i # j, nazywa sie symetrycznymi w v jezeli v(S U
{i}) = v(SU {j}) dla kazdego S C N\{i,j}. Graczi € N jest niemy gdy
v(SU {i}) = v(S) + v({i}) dla kazdego S C N\{i}. Gracz i nazywa sig
graczem zerowym jesli v(S U {i}) = v(S) dla kazdego S C N\{i}. Gracz
jest A-zerowy gdy A,(S) = 0 dla kazdego S C N, takiego, ze i € S, gdzie

AS) L L3 cmes (VIS) — V(S\{R})).

@ Niech Gy bedzie zbiorem wszystkich n-osobowych gier kooperacyjnych
V.

@ Gra zerowa 0 € Gy jest gra trywialng, w ktorej o(S) = 0 dla kazdego
SCN.

@ Suma gier of v,w € Gy, v+ w € Gy, to gra (v + w)(S) = v(S) + w(S) dla
wszystkich S C N.
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Wyznaczanie wktadu w ryzyko

Narzedzia gier kooperacyjnych

@ lloczyn gier, v- w € Gy, okresla sie jako (v - w)(S) = v(S) - w(S) dla
wszystkich S C N forall S C N.

@ Jezelive Gyia € R,a # 0,to definiujemy gre (a-v) € Gy jako (a-v)(S) =
a - v(S) dla wszystkich S C N.

@ Niech T C N, T # (. Gre jednomyslnosci ur € Gy definiuje sie jako
ur(S) =1gdy T C Si ur(S) = 0 w przeciwnym razie, dla kazdego S C N.
Gdy v(K) < v(S) dla kazdych K C S C N, wtedy gra v jest nazywana
monotoniczng. Jezeli p jest permutacja zbioru N, wtedy okreSlamy gre
pv € Gy jako pv(p(S)) = v(S) dla kazdego S C N.

@ A rozwigzaniem (wartoscig) o(v) = (¢1(v), p2(V),. .., on(v)) Na Gy jest
przeksztatcenie wektorowe ¢ : Gy — R", ktore dla kazdej gry v € Gy
jednoznacznie wyznacza rozktad dobra ogotem dostepnego dla graczy
1,2,...,n poprzez ich uczestnictwo w grze v. Zatem ¢;(v) reprezentuje
wyptate gracza i w grze v na N.
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Wyznaczanie wktadu w ryzyko
Wtasnosci rozwigzan gier kooperacyjnych

@ W naszym studium wazne beda nastepujace wtasnosSci rozwigzan gier
kooperacyjnych (zwane takze aksjomatami):
@ Efektywnosé: Rozwigzanie ¢ jest efektywne gdy
ST wi(v) = v(N) dla kazdego v € Gy,
@ Symetria: Rozwigzanie ¢ jest symetryczne gdy ¢, (pv) = ¢;i(v)
dla kazdej permutacji p zbioru N i kazdegov € Gy, i = 1,2,...,n,
@ Rownoprawnosc: Jezeli gracze i,j € N sg symetryczni wowczas
wi(v) = ¢j(v) dla kazdego v € Gy,
@ Liniowosc¢: Dla kazdegov,w € Gyia,b € R
p(av +bw) = ap(v) + bp(w),
@ Monotonicznos¢: Jezeli gra v € Gy jest monotoniczna, to ¢;(v) > 0
dla kazdego i € N,
@ Aksjomat gracza niemego: Jezeli gracz i € N jest niemy, to
vi(v) = v({i}) dla kazdej gry v € Gy,
@ Aksjomat gracza A-zerowego: Jesli gracz i € N jest A-zerowy,
wtedy ¢;(v) = 0, dla kazdego v € Gy.

@ Wtasnosc rownoprawnosci jest stabsza niz symetria.
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Wyznaczanie wktadu w ryzyko

Rozwiazania gier kooperacyjnych

@ Najpopularniejszym i szeroko stosowanym rozwiazaniem gry koopera-
cyjnej jest Wartos¢ Shapleya, wprowadzona przez Shapleya (1953). Dla
graczai € N gry v € Gy jest ona definiowana jako

shiv) = 3> 2= =Dl s U i) — w(s)).

n!
SCN

@ Pierwsza aksjomatyzacje (twierdzenie o zestawie wtasnosci, ktore jed-
noznacznie wskazuja dane rozwigzanie) dla tego rozwiazania wykazat
sam tworca (Shapley (1953)). Wedle niej Sh(v) jest jedynym rozwiaza-
niem na Gy spetniajacym warunki efektywnosci, symetrii, liniowosci i
gracza niemego. Young (1985) pokazat, ze symetri¢ mozna zastapic stab-
$z3 rOwnoprawnoscia.

@ W kolejnych dekadach powstat caty szereg roznorodnych aksjomatyza-
cji tego rozwigzania.
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Wyznaczanie wktadu w ryzyko

Rozwiazania gier kooperacyjnych
@ Radzik and Driessen (2013) rozpatrywali specjalna rodzine rozwigzan
uogolniajaca ideg wartosci Shapleya. Chodzi o rozwigzania spetniajace
warunki efektywnosci, symetrii i liniowosci (w skrocie: wartosci ESL):

a= 3 = Do vsu i) - )
SCN\{i} '

gdziegs €R,s=1,2,...,nzqo=0ign = 1.

@ Rozwigzanie klasy ESL spetnia aksjomat monotonicznosci wtedy i tylko
wtedy gdy g, = 1 oraz 0 < gs < 1 dla kazdegos =1,2,...,n — 1.

@ Dla wartosci Shapleya jest gs = 1 dla kazdegos = 1,2,...,n — 1. Jezeli

1

=——, s=1,2,...,n—1,
s+1

gn=1 i gqs
to takie rozwiazanie klasy ESL nazywa si¢ wartoscig solidarnosciowg.
Wartos¢ solidarnosciowa jest jedynym rozwigzaniem na Gy posiadaja-
cym wtasnosci efektywnosci, symetrii, liniowosci i gracza .A-zerowego.

Oczywiscie spetnia ono takze aksjomat monotonicznosci.
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Wyznaczanie wktadu w ryzyko
Wktad do ryzyka ujawnienia

@ Rozwazmy zbioér zmiennych M = {X;, X2, ..., Xm} (dla uproszczenia: M =
{1,2,...,m}) rozumiany tutaj jako zbidr "graczy”. Gra kooperacyjna v; €
Gw jest zdefiniowana jako

wi (i) =1,

1 gdy {x;:jesSn{1,2,..., h}} jest niebezpieczna lub
vi(S) g{ sy B € { H P jesm{hﬂﬁ’b ,,,,, my

0w przeciwnym razie,
dla kazdegoSC M,i=1,2,...,n.
@ Rownowaznie:

Vvi(S) = max<{ 1— H (1 —ur(8);1- H (1 —wi(i)p,

TeQ; jesn{h+1,h+2,...,m}

gdzie Q; jest zbiorem minimalnych niebezpiecznych podzbiorow zbioru
{Xi1, X2, . . ., Xin }, tzn. takich, ze kazda K € Tjest niebezpieczna ale zaden
wtasciwy podzbior K nie jest niebezpieczny, za$S ur jest gra jednomysl-
noscinaM,SCM,i=1,2,...,n.
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Wyznaczanie wktadu w ryzyko

Wktad do ryzyka ujawnienia
@ Dla kazdego i € N gra v; na M jest monotoniczna. Stad wartoS¢ Sha-
pleya i wartoS¢ solidarnoSciowa dla i s3 zawsze nieujemne, efektywne
i symetryczne - a wiec moga dobrze odzwierciedlac wktad poszczegol-
nych zmiennych do ryzyka ujawnienia.

@ Niech ¢ bedzie wartoscia Shapleya lub solidarnosciowg na Gu. Wtedy
;j(v;) bedzie wyptata - a wiec tutaj wktadem do ryzyka indywidualnego
dla i-tego rekordu - zmiennej X;, i = 1,2,...,n,j = 1,2,..., m. Catko-
wity wktad X; do ryzyka ogotem mozna zatem wyznaczyc jako

daf 1
V= — i
No Z Vi
ieNg
@ Stad, moca liniowosci
1
i(v) = > e (1)
0 iENg
dla kazdego j = 1,2,...,m, gdzie No = {i € {1,2,...,n} : v;i(M) # 0}
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Zastosowania empiryczne

Eksperyment symulacyjny
@ Wygenerowano zbior n = 500 jednostek charakteryzowanych przezm =
7 zmiennych, z ktorych h = 4 sg kategorialne,a m — h = 3 - ciagte.
@ Zmienne kategorialne:
@ X; - przyjmuje wartosci 1 lub 2 z jednakowym
prawdopodobienstwem,
@ X, - przyjmuje wartosci ze zbioru {1,2,...,7} z jednakowym
prawdopodobienstwem,
@ X3 - liczby losowe z rozktadu wielomianowego z
prawdopodobienstwami 0,052, 0,014, 0,183, 0,049, 0,217, 0,314,
0,171,
@ X4 - liczby losowe z rozktadu wielomianowego z
prawdopodobienstwami 0,028, 0,042, 0,086, 0,038, 0,591, 0,215.

@ Zmienne ciagte:

@ X5 - liczby losowe z rozktadu jednostajnego na [2000, 10000],

@ X - liczby losowe z rozktadu normalnego z wartoScia oczekiwana
50 i odchyleniem standardowym rownym 10,

@ X7 - liczby losowe z rozktadu Fishera-Snedecora z 5i 20
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Zastosowania empiryczne

Eksperyment symulacyjny

@ Kazda kategoria kazdej zmiennej kategorialnej wystepuje o co najmniej
5 rekordow. Pomimo tego, ryzyko indywidualne waha sie od 0,0909 do
1,0000 (I kwartyl 0,1667, mediana - 0,3333, Srednia arytmetyczna - 0,4120
i trzeci kwartyl - 0,5000).

@ 100 rekorddw (20,0%) narusza 2-anonimowos¢, 178 (35,6%) — 3-anonimowos¢
oraz 317 (63,4%) — 5-anonimowos¢. Ryzyko globalne wynosi 41,2% a ocze-
kiwana liczba reidentyfikacji - 206).

Tab. 1: Podstawowe dane o zmiennych kategorialnych

. Liczba . L. .. Liczebnos¢
Zmienna .. | Srednia liczebnosc oo
kategorii najmniejsza (>0)
X1 2 250.000 234
Xs 7 71.429 66
X3 7 71.429 5
X4 6 83.333 9

Zrédto: Obliczenia wtasne z wykorzystaniem pakietu sdcMicro $rodowiska R.
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Zastosowania empiryczne
Eksperyment sygrg%lg_%g

@' Przyjeto: k = |¥imowo§ci oraz bezpieczenstwa dla zmiennych
ciagtych; precyzja dla zmiennych ciagtych 0,01 dla X5, 0,03 dla Xs oraz
0.02 dla X7.
Histogram czestosci dla komponentu ryzyka indywidualnego - zmienne
kategorialne oraz ryzyka indywidualnego ogotem
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Zrédto: Obliczenia wtasne z wykorzystaniem oryginalnego skryptu napisanego w srodowisku R.
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Zastosowania empiryczne

Eksperyment symulacyjny
Histogram czestosci dla komponentu ryzyka indywidualnego — zmienne
ciagte oraz ryzyka indywidualnego ogotem

Czestosé (%)

Zrédto: Obliczenia wtasne z wykorzystaniem oryginalnego skryptu napisanego w srodowisku R.
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Zastosowania empiryczne
Eksperyment symulacyjny

Histogram czestosci roznicy pomiedzy komponentami ryzyka pochodzacymi
od zmiennych kategorialnych i ciagtych.
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Zastosowania empiryczne
Eksperyment symulacyjny

Rozktad wartosSci Shapleya dla poszczegolnych zmiennych wsrod jednostek
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Zastosowania empiryczne

Eksperyment symulacyjny

Rozktad wartosci solidarnoSciowej dla poszczegolnych zmiennych wsrod

jednostek
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Zastosowania empiryczne

Eksperyment symulacyjny

Wartosci: Shapleya i solidarnoSciowa dla analizowanych zmiennych

Zmienna | Wartosc Shapleya | Wartosc solidarnoSciowa
X1 0.0697 0.1133
Xo 01698 04357
X3 0.1627 01342
X4 0.1794 0.1380
Xs 01745 0.1747
Xo 0.0301 0.1126
Xz 0.2139 0.1915

Zrédto: Obliczenia wtasne z wykorzystaniem oryginalnego skryptu napisanego w srodowisku R.

Urzad Statystyczny stateov. T
% wpoazlnan.u poznan.stat.gov.pl -



Zastosowania empiryczne
Analiza na danych rzeczywistych

@ Mikrodane z Badania Osob Dorostych (BOD) w Polsce w ramach Bilansu
Kapitatu Ludzkiego w2019 r.(https: //www.parp.gov.pl/component /site/
site/bilans-kapitalu-ludzkiego).

@ 2533 rekordy i 47 zmiennych (+ 3 identyfikatory). Zmienne analizowane:

@ Woj - wojewddztwo (2-Dolnoslaskie, 4~Kujawsko-pomorskie, 6-Lubelskie, 8-Lubuskie,
10-todzkie, 12-Matopolsk|e, 14-MaZOW|eck|e, 16-Opolskie, 18-Podkarpackie, 20-Podlaskie,
22-Pomorskie, 24-Slaskie, 26-Swigtokrzyskie, 28-Warminsko-Mazurskie, 30-Wielkopolskie,
32- Zachodnlopomorskle)

Makr - makroregion (1-Centralny, 2-Pétnocno-zachodni, 3-Ptnocny, 4-Potudniowo-zachodni,
5-Potudniowy, 6-Wojewddztwo mazowieckie, 7-Wschodni),

Mzam - miejsce zamieszkania (1-wie$, 2-miasto do 9999 mieszkafncow, 3-miasto 10000-19999
mieszkancow, 4-miasto 20000-49999 mieszkancow, 5-miasto 50000-99999 mieszkancow,
6-miasto 100000-199999 mieszkancow, 7-miasto 200000499999 mieszkancow, 8-miasto
500000 lub wigcej mieszkancow, bez Warszawy, 9-Warszawa),

Wiek - wiek w latach,

Plec - pte¢ (0-mezczyzna, 1-kobieta),

Sytrp - sytuacja na rynku pracy (o-pracujacy, 1-bezrobotny, 2-nieaktywny),

Wykszt — poziom wyksztatcenia (0-niepetne podstawowe, 1-podstawowe, 2-gimnazjalne,
3-zasadnicze zawodowe, 4-Srednie ogolne (LO), 5-Srednie zawodowe (liceum
zawodowe/profilowane), 6 — Srednie zawodowe (technikum), 7-érednie zawodowe (szkota
policealna), 8- srednie zawodowe (inna szkota, nie wyzsza), 9-wyzsze licencjackie, 10-wyzsze
inzynierskie, 11-wyZzsze magisterskie, 12-wyzsze magistersko-inzynierskie, 13- wyzsze (studia
podyplomowe), 14-wyzsze (MBA), 15-wyzsze (doktorat)),

@ Wldz - prowadzenie wtasnej dziatalnosci gospodarczej (1-tak, o-nie).

Urzad Statystyczny stateov. 26
% wpoazlnan.u poznan.stat.gov.pl -
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Zastosowania empiryczne

Analiza na danych rzeczywistych

Podstawowe dane o zmiennych kategorialnych z BOD

. Liczba - - .. Liczebnosc
Zmienna .. | Srednia liczebnosc L
Kategorii najmniejsza (>0)
Woj 13 30.769 1
Makr 7 57143 4
Mzam 8 50.000 19
Plec 2 200.000 195
Sytrp 3 133.333 1,
Wykszt 15 526.667 1
Wldz 2 200.000 51

Zrédto: Obliczenia wtasne z wykorzystaniem pakietu sdcMicro Srodowiska R.

Urzad Statystyczny stateov. -
% wpoazlnan.u poznan.stat.gov.pl -



Zastosowania empiryczne

Analiza na danych rzeczywistych

Podstawowe statystyki opisowe dla ryzyka ogotem i jego komponentow w

BOD
}:;Z(;Zk? ‘ Minimum ‘ 1 kwartyl ‘ Mediana ‘ Srednia ‘ 3 kwartyl ‘ Maksimum
Wagi dla proby
Tylko zmienne
kategorialne 0.03737 019373 0.50000 0.34918 0.50000 0.50000
Tylko zmienne
ciagte 0.00000 0.00000 0.00000 0.05625 0.00000 0.50000
Ogotem 0.03737 0.20825 0.50000 0.40543 0.50000 1.00000
Wagi dla populacji
Tylko zmienne
kategorialne 0.000004 0.000032 0.500000 0.251271 0.500000 0.500000
Tylko zmienne
ciagte 0.000000 0.000000 0.000000 0.021250 | 0.000000 0.500000
Ogodtem 0.000004 0.000053 0.500000 0.272521 0.500000 1.000000

Zrédto: Obliczenia wtasne z wykorzystaniem oryginalnego skryptu napisanego w srodowisku R.

Urzad Statystyczny

poznan.stat.gov.pl



Zastosowania empiryczne

Analiza na danych rzeczywistych

Rozktad wartosSci Shapleya dla poszczegolnych zmiennych wsrod jednostek
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Zastosowania empiryczne

Analiza na danych rzeczywistych

Rozktad wartosci solidarnosciowej dla poszczegolnych zmiennych wsrod

jednostek - BOD
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Zastosowania empiryczne

Analiza na danych rzeczywistych

Wartosci: Shapleya i solidarnoSciowa dla analizowanych zmiennych

Variable | Shapley value | Solidarity value
Woj 0.0727 0.1181
Makr 0.0497 0.1096
Mzam 0.2520 01486
Plec 0.0843 0.1124
Sytrp 0.1003 0.1172
Wykszt 0.3487 01722
Wldz_act 0.0482 0.1065
Wiek 0.0441 0.1155

Zrédto: Obliczenia wtasne z wykorzystaniem oryginalnego skryptu napisanego w srodowisku R.

Urzad Statystyczny stateov. =
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Whnioski

@ Proponowana miara moze by¢ uzyteczna w ocenie potrzeb dotyczacych
ochrony poufnosci danych oraz efektywnosci stosowania narzedzi SDC.

@ Jej istotna zaleta jest taczenie wptywu zarowno zmiennych kategorial-
nych, jak i ciagtych na ogblne bezpieczenstwo rekordu. Dzigki oparciu
sie w obu przypadkach na czestosci miara jest spojna i tatwo interpre-
towalna oraz dekomponowalna. Moze takze by¢ podstawg do wyzna-
czania specjalnych poziomow ryzyka, np. ryzyka hierarchicznego.

@ Wykorzystanie rozwigzan gier kooperacyjnych celem oceny wptywu po-
szczegolnych zmiennych na ryzyko ujawnienia zwigksza mozliwosci efek-
tywnego wsparcia procesu SDC poprzez wskazanie zmiennych, na ktore
nalezy zwroci¢ szczegdlna uwage w kontekScie niwelacji ryzyka ujaw-
nienia. WartoS¢ Shapleya daje tutaj bardziej zroznicowane rezultaty niz
wartosc solidarnosciowa.

@ Jako nieco kontrowersyjne moze by postrzegane taczenie ujawniania
tozsamosci z ujawnieniem atrybutu. Poza tym wyznaczanie wartoSci Sha-
pleya i solidarnoSciowej jest bardzo czasochtonne. By¢ moze jednak
stosowny algorytm mozna by udoskonali¢ wykorzystujac niektore wta-

snosci gier monotonicznych.
% ngqd Statystyczny poznan.stat.gov.pl
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